
국가 사이버보안 위협에 대한 대응 방안 중 하나인 ‘소프트웨어 공급망 보안’ 강화를 위해 각 국에서

‘SBOM(Software Bill of Materials)’ 도입에 박차를 가하고 있습니다. 우리나라도 정부가 주도하는 포럼에서

가이드라인(안내서)을 배포하여 ‘SBOM’ 도입을 본격적으로 논의할 것으로 보입니다. 오픈소스 라이선스

컴플라이언스의체계적인관리및보안취약점대응을위하여이미 ‘SBOM’도입안이거론되고있기도합니다.

SBOM은 소프트웨어 공급망 보안 강화뿐만 아니라 오픈소스 라이선스 컴플라이언스 달성을 위한 효과적인

도구로 평가 받고 있습니다. 이번 뉴스레터에서는 SBOM 도입 정책 배경, 현황과 향후 전망, 시사점을

살펴보도록하겠습니다.

I. 배경

최근 솔라윈즈 해킹, 오픈소스 소프트웨어 Log4j 취약점 노출과 같이 전세계적으로 배포되어 범용적으로

사용되는소프트웨어의보안위협이대두되고난이후국가사이버보안차원에서 ‘소프트웨어공급망보안’

강화에대한필요성이급격히높아졌습니다. 각국은 ‘소프트웨어공급망보안’을위한수단을강구하였고,

그중가장적극적으로도입이검토되고있는수단이 ‘SBOM’입니다.

미국은 2021. 5. 12. 바이든행정부행정명령(EO 14028)(2021)을필두로연방정부차원에서 ‘SBOM’ 도입을

제도화하는 방안을 적극적으로 검토하고 있고 특정 분야를 시작으로 실증 사업에도 착수하였습니다.

일본은경제산업성산하에전담 TF를조직하여 SBOM정책추진방안마련과함께 SBOM활용촉진을위한

실증사업을 추진하고 있습니다. 유럽, 중국 등 주요 국가에서도 SBOM 도입을 위한 논의에 이미

착수하였고,소프트웨어공급망보안을위하여 SBOM도입을제도화하는안이제시되고있습니다.

우리나라도 2022. 10. 26. 과학기술정보통신부와 한국인터넷진흥원이 주축이 되어 제로트러스트·공급망

보안 포럼 발족식을 개최하고, 사이버보안 위협 대응을 위한 방안들 중에서 소프트웨어 공급망 보안

강화를 위한 SBOM 도입이 중요한 안건 중하나로 논의 중에있습니다. 논의의 결과로 사이버보안 위협

대응을 위한 안내서를 제작하여 배포할 예정인데, 해당 안내서에는 SBOM 도입과 관련된 정책 방향이

제시될것으로보입니다.

SBOM 정책과오픈소스라이선스컴플라이언스
- SBOM 도입논의와함께오픈소스라이선스컴플라이언스중요성도덩달아높아질것 -



II. SBOM도입정책현황과향후전망

가.소프트웨어공급망보안강화를위한각국의 SBOM도입정책현황

소프트웨어 공급망 위협은 2020. 12. 솔라윈즈 소프트웨어에 대한 해킹 사실이 드러나면서 그 심각성이

두드러졌습니다. 여러 민간 기업뿐만 아니라 정부기관까지 포함하여 업계 내에서 널리 사용되어 온

네트워크 관리 소프트웨어의 업데이트 파일에서 악성코드가 발견되었고, 통상적인 업데이트 과정으로

악성코드가 널리 퍼질 수 있다는 사실이 밝혀졌습니다. 소프트웨어 공급망을 통한 사이버 보안 위협의

노출범위가극도로높아질수있음을절감하게되었습니다.

이후 2021. 11. 오픈소스 소프트웨어 Log4j의 보안상 취약점이 드러나면서 해당 소프트웨어를 이용하여

서비스를 구현한 업계에서는 서둘러 보안 패치를 적용하느라 비상이 걸린 바 있습니다. Log4j는 게임,

클라우드, 보안 서비스를 제공하는 업체들이 자신의 서비스 내 특정 기능 구현을 목적으로 범용적으로

사용하던 오픈소스 소프트웨어였기 때문에, Log4j의 보안 취약점 노출은 소프트웨어 공급망 위협으로

이어져자칫피해규모가크게확산될수도있었습니다.

이제 ‘소프트웨어 공급망 보안’ 강화는 국가 사이버보안 대응 안건으로 논의되고, 미국을 포함한 주요

국가는 소프트웨어 공급망 보안 강화를 구체적으로 실현할 수 있는 방안으로 ‘SBOM 도입’을 본격적으로

검토하고 있습니다. SBOM은 식품 포장지에 표시된 함량 정보와 유사하게 소프트웨어를 구성하는

요소들의정보를나열정리한일종의자재명세서(Bill of Material)입니다.

SBOM을 통하여 소프트웨어 구성요소를 파악함으로써 불시에 발생할 수 있는 보안 취약점에 신속하게

대응할수있습니다. 소프트웨어공급자의관리에만의존하던수준을넘어서서,소프트웨어구매자도보안

취약점 및 라이선스 분석을 수행하면서 해당 소프트웨어의 위험 요소를 평가할 수 있고, 소프트웨어를

운용하는 자도 새롭게 발견되는 취약점의 잠재적인 위험 여부를 쉽고 빠르게 판단할 수 있습니다.

종합적으로 SBOM은 소프트웨어 공급망에 놓인 여러 당사자들이 위협 요소를 파악하고 보안 취약점에

대응할수있어,소프트웨어공급망보안강화를위한효과적인수단으로평가받고있습니다.

미국바이든행정부는 2021. 5. 12.국가사이버보안개선을위한행정명령 EO14028을개시하고,연방정부

내 소프트웨어 공급망 보안 강화를 위하여 ‘연방 조달 납품 대상 소프트웨어의 SBOM 제출’ 가이드라인

발행하는한편 SBOM의최소요건을공시하기로하였습니다{위행정명령 4(e)(vii) 및 (f) 참조}. 행정명령에

따라 상무부 산하의 국가통신정보청(NTIA)는 2021. 7. 12. ‘SBOM’의 최소 요건을 공시하였습니다. 상무부

산하의국립표준기술연구소(NIST)는 2021. 11. 8. ‘SBOM’에대한내용을담은가이드라인을발표하면서연방

정부기관은소프트웨어공급자로부터위 SBOM최소요건을만족하는 SBOM이제출될수있도록하라는

지침을 명시하였습니다. 또한, 미국은 국가통신정보청 주도 하에 의료, 에너지 분야에서 SBOM 실증

사업을수행하고, 2022. 민관협력의보안정상회의를 2차례주최하여오픈소스 소프트웨어업계내 SBOM

활용 촉진 안을 논의하며, 향후민간 영역으로도산업 분야별로 SBOM 도입을 제도화할수 있는 기반을

마련하고있습니다.

일본은경제산업성(Ministry of Economy, Trade and Industry, METI)은전담TF를조직하여 2022. 5. 10.오픈소스

소프트웨어 업계에서의 SBOM 활용 사례를 수집, 정리한 보고서를 발행하고, 2022. 8. 23. 공개된 영문

발표자료에서는 각 산업계의 노하우를 공유하기 위한 가이드라인 작성, 효과적인 활용 촉진을 위한

실증사업수행계획포함한 SBOM정책로드맵을제시하였습니다. 한편,일본경제산업성은오픈소스기관

https://www.federalregister.gov/documents/2021/05/17/2021-10460/improving-the-nations-cybersecurity
https://www.ntia.doc.gov/files/ntia/publications/sbom_minimum_elements_report.pdf
https://www.nist.gov/itl/executive-order-14028-improving-nations-cybersecurity/software-security-supply-chains-software-1
https://www.meti.go.jp/english/press/2022/pdf/0510_003a.pdf
https://openssf.org/wp-content/uploads/sites/132/2022/08/082322_Masahiro-Uemura_Slides4OS3JPN.pdf


및민간기업들과함께한 2022 Open Source Security Summit에서위와같은성과와계획을제시하며 SBOM

활용촉진의필요성을공감하며향후정책적인노력을계속하겠다는전망을밝히기도하였습니다.

<출처: 일본경제산업성 2022. 8. 23. 공개영문발표자료>

유럽연합도 2020. 사이버보안 관리가 필요한 의료기기, 사물인터넷 업계를 중심으로 보안 가이드라인을

발표하며 보안 취약점을 선별하고 관리하는 수단으로 SBOM을 제시하였고, 2022. 9. 15. 디지털 제품의

사이버보안 요건을 규정하기 위한 사이버복원력법(Cyber Resilience Act)을 입법제안하면서 보안 취약점

식별및관리를위한수단으로 SBOM이거듭제시되었습니다. 예컨대,디지털제품에대해 SBOM 정보를

열람할수있도록하고,제품의기술문서에는 SBOM정보가제시되도록하는규정이포함되었습니다.

중국은 2021. 공업정보화부 산하의 정보통신연구원(CAICT)이 소프트웨어 공급망 보안 백서를 발간하고

보안 취약점에 대응할 수 있는 수단으로 SBOM을 제시하는 한편, 2022. 구체적인 작성법이나 활용방안을

담은실무가이드를발간하며주요국가들의 SBOM정책방향에발맞추어가고있습니다.

우리나라는 2022. 10. 26. 과학기술정보통신부와 한국인터넷진흥원이 주축이 되어 제로트러스트·공급망

보안포럼발족식을개최하고,소프트웨어공급망보안부문의정책,산업방향을제시하는분과에서 SBOM

도입에대한논의를진행하고있습니다{아래포럼분과구성(안)참조}. 제로트러스트·공급망포럼은 2023.

1분기내에국내산업보안에적용될제로트러스트안내서를발간할예정이며,공급망포럼의논의내용을

반영하여 SBOM 도입정책방향에대한내용도포함될것으로전망되고있습니다. 또한, 2023. 부터의료

산업 등의 일부 산업계를 중심으로 SBOM 실증 사업을 진행할 계획도 세우고, 실증 추진을 위한

민관협의회도 구성할 예정이라고 합니다(바이라인네트워크, ‘제로트러스트’ 가이드라인 늦어진다…내년

2월나올듯, 2022. 12. 8.).

https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
http://mogesec.com/wp-content/uploads/2021/12/%E8%BD%AF%E4%BB%B6%E4%BE%9B%E5%BA%94%E9%93%BE%E5%AE%89%E5%85%A8%E7%99%BD%E7%9A%AE%E4%B9%A6%EF%BC%882021%EF%BC%89.pdf
https://www.secrss.com/articles/43238
https://byline.network/2022/12/1207_02/


나.오픈소스라이선스컴플라이언스목적의 SBOM

사실,앞서살펴본바와같이미국을포함한주요국가에서는소프트웨어공급망보안강화를목적으로한

SBOM 도입이 논의되었으나, 오픈소스 소프트웨어 업계에서 ‘소프트웨어 구성요소의 체계적 관리’

필요성은이미업계내에서 널리 공감하고있는안건이었습니다. 소프트웨어를 구성하는 요소들의보안

취약점을 식별하고 관리한다는 목적 이외에 ‘오픈소스 라이선스 컴플라이언스’를 위해서 SBOM과 같은

목록체계가필요했기때문입니다.

일반적으로 소프트웨어를 개발하는 경우 각기 다른 기능과 목적을 따르는 더 작은 단위의 소프트웨어를

조합하고 연동하여 구현합니다. 오픈소스 소프트웨어 업계에는 그 작은 단위의 소프트웨어들이 방대한

규모로 축적되어 있고, 특정 기능을 구현하기 위하여 처음부터 새로 소스코드를 작성할 필요 없이

누군가가이미같은목적으로만들고공개한소프트웨어를자유로이활용할수있습니다. 다만,오픈소스

소프트웨어는 특정 의무를 규정한 라이선스를 준수하여 사용하여야 합니다. 통상 라이선스 유형은

정형화되어있습니다.

다수의 오픈소스 소프트웨어를 사용하여 제품화 하거나 인터넷 서비스를 준비하는 경우, 그 제품이나

서비스를 구성하는 오픈소스 소프트웨어의 라이선스 간에 서로 충돌되는 사항은 없는지, 각 오픈소스

소프트웨어의라이선스가요구하는의무사항과사업방향에배치되는사항은없는지를살펴보아야합니다.

라이선스 의무사항 준수 여부는 저작권 침해 여부가 문제되거나 회사 내 자산인 소스코드를 강제로

공개해야 하는 문제로 이어질 수 있기 때문에, 소프트웨어 개발 전(全) 단계에 걸친 오픈소스 라이선스

컴플라이언스 정책을 수립하여 소프트웨어를 구성하는 오픈소스 소프트웨어 요소들을 체계적으로

검증하고 관리하여야 합니다. 오픈소스 소프트웨어 업계에서 SBOM은 오픈소스 라이선스 컴플라이언스

입장에서보더라도효과적인수단으로평가받고있습니다.

다만, SBOM이 오픈소스 라이선스 컴플라이언스 목적으로 도입된 사례는 많지 않습니다. SBOM은

오픈소스 라이선스 컴플라이언스를 위한 의무적인 수단은 아니고, 오픈소스 소프트웨어를 누구나

자유롭게 쓸 수 있다는 인식만 널리 퍼져있을 뿐, 오픈소스 라이선스 컴플라이언스에 대한 중요성까지

업계전반에자리잡았다고볼수는없었기때문입니다. 소프트웨어공급망보안에대한인식이제고되기

전에는, 소프트웨어를공급받는입장에서그소프트웨어를구성하는요소까지알필요는없었기때문에,

소프트웨어 공급자가 자발적으로 오픈소스 라이선스 컴플라이언스를 사업 운영의 중요한 과제로 삼지



않는이상 SBOM과같은목록체계를관리할필요가적었습니다. 이에오픈소스라이선스컴플라이언스

정책상 필요에 따라 SBOM 도입을 적극적으로 검토하여야 한다는 인식에까지 이르지는 않는 경우가

대다수였습니다.

다. SBOM도입정책추진에따른향후전망

SBOM은소프트웨어공급자의편의수단을넘어서서국가사이버보안대응차원에서소프트웨어공급망

보안 강화 수단으로 거론되고 있고, 소프트웨어 공급자가 자발적으로 생성하는 내부 관리 체계 수단을

넘어서서 적어도 소프트웨어를 공급받거나 이를 운용하는 당사자를 포함하는 광범위한 주체들이 함께

관리하고 추적하는 대상이 될 가능성이 높습니다. SBOM을 접근할 수 있는 대상이 소프트웨어 공급자

외부로까지확대된다면,오픈소스라이선스의준수여부가이슈화될가능성이높아질것이므로,오픈소스

라이선스컴플라이언스관리의필요성이높아질수밖에없습니다.

오픈소스 소프트웨어 업계의 대표 주자인 리눅스재단은 2022. 1. 보고서에서 소프트웨어 공급망 보안

강화를위하여거론되고있는 SBOM 도입으로오픈소스라이선스컴플라이언스관리도함께용이해지는

혜택을 볼 것이라는 설문조사 결과를 내놓았습니다. 오픈소스 소프트웨어 업계에서 SBOM은 국가

사이버보안대응차원에서최우선과제인소프트웨어공급망보안강화를달성할수있는수단임과동시에

오픈소스 라이선스 컴플라이언스까지 점검할 수 있는 도구로 인식되고 있음을 보여줍니다. 오픈소스

소프트웨어 업계의 주도 하에 SBOM 정책으로 소프트웨어 공급망 보안 강화하겠다는 과업에 더하여

오픈소스라이선스컴플라언스의중요성또한부각될것이라예상됩니다.

III. 시사점

미국 바이든 행정부를 필두로 소프트웨어 공급망 보안강화를 위한 SBOM 도입정책은 대세적인흐름이

되고 있고, 일본, 유럽연합, 중국을 포함한 주요 국가에서는 실증사업, 입법제안을 추진하며 소프트웨어

공급망보안강화를위한 SBOM의제도화기반을마련하고있습니다. 디지서트(digicert)는2023.사이버보안

전망으로내세운 8가지항목을발표하였고,그중하나로소프트웨어공급망보안강화를위하여 SBOM의

해가될것이라는내용이포함되어있습니다.

우리나라도다른주요국가들의정책흐름에발맞추어 SBOM 도입논의가활발하게이루어질예정이고,

제로트러스트·공급망 보안 포럼에서 발간할 안내서를 통해 향후 정책 방향의 밑그림이 그려질 것이라

보입니다.

현재의 SBOM 도입에 대한 논의는 우선적으로 소프트웨어 공급망 보안 강화에 초점이 맞춰질 것입니다.

그러나 SBOM도입정책으로단지소프트웨어공급망보안이슈만다루는데그치지않을것이라보입니다.

SBOM 정책 추진으로 발생할 효과나 SBOM으로 오픈소스 라이선스 컴플라이언스도 달성할 수 있다는

특징을 고려해 보면 SBOM 도입에 대한 논의는 오픈소스 라이선스 컴플라이언스에 대한 논의로 이어질

것이라 예상해 볼 수 있습니다. 두 가지 관점을 염두에 두고 SBOM 정책에 대한 논의를 지켜볼 필요가

있습니다. 향후 SBOM 도입논의에대한동향을지속추적하면서뉴스레터를통해관련내용을업데이트

해드리겠습니다.

https://8112310.fs1.hubspotusercontent-na1.net/hubfs/8112310/LF%20Research/State%20of%20Software%20Bill%20of%20Materials%20-%20Report.pdf
https://www.digicert.com/news/digicert-releases-cybersecurity-predictions-for-2023-and-beyond


Contacts

이광욱
파트너변호사

T. (+82) 2 6003 7535

E. kwlee@yoonyang.com

이근우
파트너변호사

T. (+82) 2 6003 7558

E. klee@yoonyang.com

백재환
전문위원

T. (+82) 2 6182 8366

E. jhb@yoonyang.com

화우의정보보호센터는오랜경험과축적된노하우를기반으로기업고객을위한최적의솔루션을안내해

드리고있습니다.정보보호관련법령의해석및그대응과정보보호기술적자문(해킹진단,보안취약점)등

포괄적인 올인원(All-in-One) 서비스를 제공하고 있습니다. 관련하여 문의사항이 있으신 경우 언제든지

화우에연락하여주시기바랍니다.

권은구
변리사

T. (+82) 2 6182 8538

E. egkwon@yoonyang.com

지재원
연구위원

T. (+82) 2 6003 7568

E. jwji@yoonyang.com

https://www.hwawoo.com/kor/professionals/profile/200?currentPage=1
https://www.hwawoo.com/kor/professionals/profile/201?currentPage=1
https://www.hwawoo.com/kor/professionals/profile/663?currentPage=1
https://www.hwawoo.com/kor/professionals/profile/320?currentPage=1
https://www.hwawoo.com/kor/professionals/profile/793?currentPage=1
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